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CUMPLIMIENTO DE POLITICA DE SEGURIDAD DE LA INFORMACION

(EL SUSCRITO SUPERVISOR DEL CONTRATO No. 05004902021 de 2021)
CERTIFICA

EL CUMPLIMIENTO DE LAS OBLIGACIONES DEL SISTEMA INTEGRADO DE GESTION, EN EL
MARCO DE ACEPTACION DE LA OFERTA No. 05004902021 DE 16 DE MARZO DE 2021
CELEBRADO ENTRE CORPORACION LATINA Y EL INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR ICBF, relacionadas a continuacion:

Durante la ejecucion del contrato se utilizo la informacién dada por el INSTITUTO COLOMBIANO DE
BIENESTAR FAMILIAR la cual se trat6 de acuerdo con la Politica de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de la Operacion:

v ¢LaPolitica de seguridad de la informacién del ICBF, fue socializada al personal que hace parte del objeto
contractual?

Si_x__ Evidencia: Acta de Induccion al talento humano en la que también se socializo la politica
de seguridad de la informacion

No ___ Justificacion:

No aplica

v ¢La Politica de Tratamiento de Datos Personales del ICBF, fue socializada al personal que hace parte del
objeto contractual?

Si X __ Evidencia: Acta de Induccion al talento humano en la que también se socializ6 la politica de
seguridad de la informacion

No ___ Justificacion:
No aplica

4 ¢, Se generan periédicamente copias de seguridad de la informacion digital en la EAS?

Si__X__ Evidencia: ___Lainformacién se almacena en la plataforma virtual SharePoint del office 365
con cuenta privada de la Corporacién Latina

No ___ Justificacion:

No aplica
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¢, Se tiene una cuenta de usuario por cada empleado que requiere acceso a los aplicativos institucionales
dispuestos por el ICBF?

Si__X__ Evidencia: Para los accesos tanto al SharePoint interno de la Corporacion Latina como a los
aplicativos institucionales (ejemplo link de Drive ICBF para subir reportes) se tienen correos institucionales
de la corporacion para coordinadores, directores y psicosociales (no se brinda acceso al resto del equipo),
de los cuales se tiene control desde el aplicativo administrador, para de ser necesario restringir accesos.
Como se puede evidenciar en la siguiente imagen, desde el administrador se puede bloquear el inicio de
sesion y cambiar contrasefia, o cerrar sesiones abiertas en dispositivos, etc, o que garantiza que en caso
de ser necesario se puede reservar la informacion.

No Justificacion:

No aplica
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Nombre de usuario Cerrar sesion (O
janeywatstein@corlatina.edu.co

Infirmes a este usuario de todas las
Administrar nombre de usuario e

sesiones de Office 365.

Agregar usuario Editar un usuario ~ Cerrar sesién en todas las sesiones

Grupos Roles
CHIGORODO GRUPO 2 Sin acceso de administrador
Corlatina te informa Administrar roles
ENTORNO FAMILIAR 2017

3mas

¢, Se utilizan controles para el acceso a la informacioén (por ejemplo, contrasefias) contenida o almacenada
en medios extraibles (USB, discos duros externos, entre otros)?

Si_ X Evidencia: Para los accesos al SharePoint interno de la Corporacion Latina se tienen correos
institucionales de la corporacién, de los cuales se tiene control desde el aplicativo administrador, para de
ser necesario restringir accesos. Como se puede evidenciar en la siguiente imagen, desde el administrador
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se puede bloquear el inicio de sesidn y cambiar contrasefia, o cerrar sesiones abiertas en dispositivos, etc,
lo que garantiza que en caso de ser necesario se puede reservar la informacion.

No__ Justificacion:
No aplica
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Administrar roles

v Se lleva control de acceso de las carpetas de los beneficiarios o informacion administrativa. ¢Se usa
bithdcora de control de préstamos?

Si__X__ Evidencia: Las carpetas fisicas de los beneficiarios se almacenan en la sede en donde opera
a UDS vy el acceso esta controlado por coordinacién — se aclara que las carpetas no se prestan, solo se
pueden usar en la oficina de coordinacion..

No ___ Justificacion:
No aplica

v ¢La informacién fisica se encuentra custodiada en archivadores con llave o en oficinas de acceso
controlado/restringido?

Si__X___ Evidencia: Las carpetas fisicas de los beneficiarios se almacenan en la sede en donde opera
a UDS vy el acceso esta controlado por coordinacidén — se aclara que las carpetas no se prestan, solo se
pueden usar en la oficina de coordinacion.

No ___ Justificacion:
No aplica

v ¢Las zonas de almacenamiento de informacién fisica se encuentran libres de humedad, presencia de
roedores o plagas?

Si X __ Evidencia: Plan de saneamiento basico en el que se estipulan los procesos de control de
plagas y roedores y control de espacios.

No ___ Justificacion:
No aplica

v ¢Se utilizé alguna metodologia de desarrollo seguro de software (aplica solo para los contratos de
prestacion de servicios tecnolégicos)?

Si Evidencia:
No Justificacion:
No aplica X
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v ¢ Se realiza la verificacion del papel reutilizado, que no contenga informacion reservada, clasificada del
ICBF o con datos personales?

Si__X__ Evidencia: Certificado de seguridad de la informacién Corporacion Latina.
No Justificacion:
No aplica

Dado en la ciudad de Apartado en el mes de marzo de 2021.

Atentamente,

rd

N,
nga Nubia Méndez Garcés
Representante Legal
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